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ABSTRAK

Penelitian ini menyelidiki peran Internet of Things (IoT) dan teknologi blockchain dalam meningkatkan
keamanan transaksi elektronik di sektor e-commerce Indonesia. Dengan menggunakan pendekatan
kuantitatif, data dikumpulkan dari 78 profesional di bidang TI, keamanan siber, dan industri e-commerce.
Analisis yang dilakukan dengan SPSS versi 25 menunjukkan dampak positif yang signifikan dari IoT dan
blockchain terhadap keamanan transaksi. Blockchain menunjukkan efek yang lebih kuat dibandingkan
dengan IoT, dengan kedua teknologi tersebut saling melengkapi satu sama lain. Statistik deskriptif
menunjukkan kesepakatan yang tinggi di antara para responden mengenai efektivitasnya, dengan skor rata-
rata dan untuk IoT dan blockchain. Terlepas dari temuan positif ini, tantangan seperti biaya implementasi,
keahlian teknis, dan interoperabilitas tetap menjadi penghalang adopsi. Studi ini menggarisbawahi perlunya
investasi strategis dan dukungan regulasi untuk memfasilitasi integrasi teknologi IoT dan blockchain, yang
pada akhirnya akan memperkuat kepercayaan konsumen dan mendorong pertumbuhan e-commerce di
Indonesia.

Kata Kunci: Internet of Things, Blockchain Technology, Transaction Security, E-Commerce, Indonesia

ABSTRACT

This study investigates the role of the Internet of Things (IoT) and blockchain technology in enhancing
electronic transaction security in Indonesia's e-commerce sector. Using a quantitative approach, data was
collected from 78 professionals in the IT, cybersecurity, and e-commerce industries. Analysis conducted with
SPSS version 25 showed a significant positive impact of IoT and blockchain on transaction security. Blockchain
showed a stronger effect compared to IoT, with both technologies complementing each other. Descriptive
statistics show high agreement among respondents regarding their effectiveness, with average scores and for
both IoT and blockchain. Despite these positive findings, challenges such as implementation costs, technical
expertise, and interoperability remain a barrier to adoption. This study underscores the need for strategic
investment and regulatory support to facilitate the integration of IoT and blockchain technologies, which will
ultimately strengthen consumer confidence and drive e-commerce growth in Indonesia.
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PENDAHULUAN

Transformasi digital yang cepat di Indonesia telah secara signifikan mengubah cara bisnis
beroperasi, dengan e-commerce muncul sebagai kekuatan dominan dalam perekonomian. Seiring
dengan pertumbuhan sektor ini, transaksi elektronik telah menjadi bagian tak terpisahkan dari
aktivitas bisnis sehari-hari, menawarkan kenyamanan dan efisiensi bagi konsumen dan bisnis
(Destari, 2023; Sulaiman et al., 2021). Namun, lonjakan transaksi digital ini juga membawa
peningkatan risiko pelanggaran keamanan, penipuan, dan pencurian data, yang menimbulkan
tantangan signifikan terhadap kepercayaan dan keandalan platform e-commerce (Lukita et al., 2022;
Pascalina et al., 2023).
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Kemajuan teknologi seperti Internet of Things (IoT) dan teknologi blockchain telah
menunjukkan potensi yang sangat besar dalam mengatasi tantangan-tantangan ini. loT
memungkinkan konektivitas dan komunikasi tanpa batas antar perangkat, meningkatkan efisiensi
dan pemantauan transaksi (Bilgeri et al., 2017; Sood & Kim, 2023). Sementara itu, teknologi
blockchain menyediakan buku besar yang terdesentralisasi dan tidak dapat diubah, memastikan
transparansi, integritas data, dan langkah-langkah keamanan yang kuat (Jangirala et al., 2019).
Bersama-sama, teknologi-teknologi ini memiliki kapasitas untuk merevolusi lanskap keamanan
transaksi elektronik, meningkatkan kepercayaan konsumen, dan mendorong pertumbuhan e-
commerce di Indonesia.

Terlepas dari kemampuan IoT dan blockchain yang menjanjikan, adopsi keduanya di sektor
e-commerce Indonesia masih belum banyak dieksplorasi. Kesadaran yang terbatas, biaya
implementasi yang tinggi, dan kurangnya infrastruktur telah menghambat integrasi teknologi-
teknologi ini ke dalam praktik e-commerce utama. Studi ini berusaha menjembatani kesenjangan ini
dengan meneliti peran IoT dan blockchain dalam meningkatkan keamanan transaksi dan

mengidentifikasi faktor-faktor yang mempengaruhi efektivitasnya.

LANDASAN TEORI
A. E-Commerce dan Tantangan Keamanan

E-commerce mengacu pada pembelian dan penjualan barang serta jasa melalui
platform digital yang didukung oleh sistem pembayaran elektronik. Di Indonesia, adopsi
e-commerce yang cepat telah didorong oleh peningkatan penetrasi internet, penggunaan
ponsel pintar, dan solusi pembayaran digital (Auliani, 2023; Firman, 2020). Namun,
perluasan ini juga menyoroti berbagai masalah keamanan, seperti penipuan, pelanggaran
data, pencurian identitas, dan akses yang tidak sah, yang merusak kepercayaan konsumen
dan dapat menyebabkan kerugian finansial bagi bisnis. Penelitian telah mengidentifikasi
bahwa keamanan transaksi, mencakup perlindungan informasi sensitif, memastikan
integritas data, dan menyediakan saluran pembayaran yang aman, merupakan faktor
penting dalam kesuksesan e-commerce (Aynie et al., 2021; Rahmawati et al., 2023). Dalam
konteks Indonesia, kelemahan keamanan masih menjadi hambatan utama untuk mencapai
ekonomi digital yang optimal, sehingga membutuhkan solusi inovatif seperti teknologi IoT

dan blockchain.

B. Internet of Things (IoT) dalam Keamanan Transaksi

Internet of Things (IoT) adalah jaringan perangkat yang saling terhubung yang
mampu mengumpulkan, mentransmisikan, dan memproses data tanpa campur tangan
manusia, serta dikenal luas karena potensinya untuk meningkatkan keamanan dalam
transaksi elektronik. Dengan memungkinkan pemantauan waktu nyata dan deteksi
anomali, IoT dapat mengidentifikasi aktivitas mencurigakan dan mencegah akses tidak sah
(Jain, 2022; Jangirala et al.,, 2019; Lu et al., 2019). Sebagai contoh, sistem pembayaran
berbasis IoT yang dilengkapi dengan otentikasi biometrik atau pelacakan geolokasi
memberikan lapisan keamanan tambahan. Studi oleh (Kumar et al., 2021; G. Wang et al.,
2022; Zhang et al., 2022) menekankan bahwa perangkat IoT dapat meningkatkan
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transparansi dan kepercayaan konsumen melalui pembaruan waktu nyata dan akses aman
ke data transaksi. Namun, tantangan seperti kerentanan perangkat dan masalah privasi

data perlu diatasi untuk memastikan efektivitas IoT di sektor e-commerce.

C. Teknologi Blockchain dalam Keamanan Transaksi

Teknologi Blockchain beroperasi sebagai buku besar yang terdesentralisasi dan
tidak dapat diubah yang mencatat transaksi di seluruh jaringan komputer, dengan fitur
utama seperti transparansi, keabadian, dan keamanan kriptografi, sehingga menjadi alat
yang ampuh untuk mengamankan transaksi elektronik. Dengan menghilangkan
kebutuhan akan perantara melalui mekanisme konsensus terdistribusi, blockchain
mengurangi risiko penipuan dan serangan siber. Penelitian oleh (Dhewanto et al., 2023;
Smith & Castonguay, 2020) memperkenalkan blockchain sebagai teknologi dasar mata
uang digital, yang kemudian diperluas ke berbagai domain, termasuk e-commerce. Dalam
konteks keamanan transaksi, blockchain memastikan catatan transaksi tidak dapat dirusak
dan menyediakan jejak audit yang dapat diandalkan. Studi oleh (Gupta et al., 2017;
Zulkepli et al.,, 2023) juga menyoroti bahwa smart contract berbasis blockchain dapat
mengotomatisasi dan menerapkan protokol keamanan, mengurangi kesalahan manusia,

dan meningkatkan efisiensi operasional.

D. Integrasi IoT dan Blockchain

Integrasi IoT dan blockchain menawarkan pendekatan sinergis untuk mengatasi
tantangan keamanan dalam transaksi elektronik, di mana perangkat IoT menghasilkan
volume data besar yang dapat disimpan dan divalidasi dengan aman oleh blockchain.
Kombinasi ini memungkinkan pemantauan transaksi secara real-time, menjaga integritas
data, dan menyediakan enkripsi end-to-end. Sebagai contoh, perangkat IoT dengan
identitas digital berbasis blockchain dapat mencegah akses tidak sah dan memastikan
hanya pengguna yang terverifikasi yang berpartisipasi dalam transaksi (Khan & Manzoor,
2021; Sutar et al., 2024). Penelitian oleh (Chouragade, 2023; Mistry et al., 2020) mengusulkan
kerangka kerja blockchain-IoT wuntuk berbagi data yang aman, menunjukkan
penerapannya di sektor keuangan dan e-commerce. (Caro et al., 2018) juga berpendapat
bahwa blockchain memperkuat ekosistem IoT dengan mengatasi masalah keamanan,
skalabilitas, dan privasi. Namun, tantangan seperti skalabilitas, interoperabilitas, dan biaya

implementasi masih menjadi hambatan untuk adopsi yang luas.

E. Kesenjangan Penelitian
Meskipun teknologi IoT dan blockchain telah mendapatkan perhatian yang
signifikan, adopsi teknologi tersebut di sektor e-commerce Indonesia masih terbatas.
Literatur yang ada saat ini terutama berfokus pada manfaat teoretis dari teknologi ini,
dengan sedikit studi empiris yang mengevaluasi dampak praktisnya terhadap keamanan

transaksi dalam konteks Indonesia. Selain itu, integrasi IoT dan blockchain sebagai solusi
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gabungan masih belum banyak dieksplorasi, terutama dalam mengatasi tantangan lokal

seperti keterbatasan infrastruktur dan kendala regulasi.

F. Kerangka Teori
Penelitian ini didasarkan pada Technology Acceptance Model (TAM), yang
menjelaskan bagaimana pengguna mengadopsi dan menggunakan teknologi baru
berdasarkan kegunaan dan kemudahan penggunaan yang dirasakan. Model ini diperluas
dengan memasukkan keamanan sebagai faktor penting yang mempengaruhi keputusan
adopsi dalam e-commerce. Integrasi IoT dan blockchain diperiksa melalui lensa ini untuk

mengevaluasi dampaknya terhadap keamanan transaksi dan kepercayaan konsumen.

METODE PENELITIAN

A. Desain Penelitian
Penelitian ini menggunakan desain penelitian kuantitatif untuk menyelidiki dampak
teknologi IoT dan blockchain terhadap keamanan transaksi elektronik. Pendekatan terstruktur
diadopsi untuk mengumpulkan dan menganalisis data numerik, memberikan dasar empiris untuk
mengevaluasi hubungan antar variabel. Desain ini dipilih untuk memastikan objektivitas dan
keandalan dalam menilai persepsi responden mengenai efektivitas IoT dan blockchain dalam

meningkatkan keamanan.

B. Populasi dan Sampel

Target populasi untuk penelitian ini terdiri dari para profesional dan pemangku
kepentingan di industri e-commerce Indonesia, termasuk manajer TI, spesialis keamanan siber, dan
administrator platform e-commerce. Teknik pengambilan sampel purposif digunakan untuk
memilih peserta dengan pengetahuan dan pengalaman yang relevan dalam penerapan teknologi
IoT dan blockchain.

Jumlah sampel terdiri dari 78 responden, yang dianggap cukup untuk menghasilkan hasil
yang dapat diandalkan secara statistik berdasarkan tujuan dan ruang lingkup penelitian. Para
responden dipilih dengan cermat untuk mewakili berbagai peran dan organisasi dalam ekosistem

e-commerce, untuk memastikan pemahaman yang komprehensif tentang masalah penelitian.

C. Metode Pengumpulan Data

Data primer dikumpulkan menggunakan kuesioner terstruktur yang didistribusikan
kepada responden terpilih untuk menangkap wawasan tentang adopsi teknologi IoT dan
blockchain, dampak yang dirasakan terhadap keamanan transaksi, serta tantangan
implementasinya. Kuesioner ini terdiri dari dua bagian utama: pertama, informasi demografis yang
mencakup data dasar responden seperti peran, pengalaman, dan keakraban dengan teknologi IoT
dan blockchain; kedua, penilaian persepsi dan dampak yang mengevaluasi pandangan responden
mengenai peran IoT dan blockchain dalam meningkatkan keamanan transaksi elektronik, yang

diukur menggunakan skala Likert dari 1 (sangat tidak setuju) hingga 5 (sangat setuju).

D. Teknik Analisis Data
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Data yang terkumpul dianalisis menggunakan SPSS versi 25, perangkat lunak statistik yang
banyak digunakan untuk penelitian kuantitatif. Proses analisis mencakup empat langkah utama:
analisis deskriptif untuk merangkum demografi responden dan persepsi keseluruhan terhadap
teknologi IoT dan blockchain; pengujian keandalan untuk menilai konsistensi internal kuesioner
menggunakan Cronbach's Alpha; analisis korelasi untuk meneliti hubungan antara variabel IoT,
blockchain, dan keamanan transaksi; serta analisis regresi untuk mengevaluasi dampak IoT dan
blockchain terhadap keamanan transaksi, sekaligus mengidentifikasi signifikansi relatif dari

masing-masing teknologi.

HASIL DAN PEMBAHASAN
A. Statistik Deskriptif

Profil demografis responden menunjukkan bahwa mayoritas terdiri dari manajer TI (45%),
diikuti oleh spesialis keamanan siber (35%) dan administrator platform e-commerce (20%). Sebagian
besar responden (60%) memiliki pengalaman lebih dari lima tahun dalam peran mereka, yang
memberikan keyakinan bahwa tanggapan yang diberikan didasarkan pada pemahaman yang
mendalam dan terinformasi mengenai aplikasi IoT dan blockchain.

Skor rata-rata untuk variabel utama, yang diukur menggunakan skala Likert dari 1 (sangat
tidak setuju) hingga 5 (sangat setuju), menunjukkan kesepakatan yang tinggi terhadap dampak
teknologi ini. IoT memperoleh skor rata-rata 4,2, mencerminkan kesepakatan tinggi terhadap
perannya dalam meningkatkan keamanan transaksi. Blockchain mencatat skor rata-rata 4,5, yang
menunjukkan persetujuan yang sangat kuat terhadap dampaknya dalam memperkuat keamanan.
Sementara itu, variabel keamanan transaksi secara keseluruhan mencetak rata-rata 4,3,
menunjukkan persepsi positif yang kuat terhadap peningkatan keamanan dengan penerapan kedua

teknologi ini.

B. Pengujian Keandalan
Cronbach's Alpha digunakan untuk menguji konsistensi internal kuesioner, dengan hasil
koefisien reliabilitas sebagai berikut: Dampak IoT (0,872), Dampak Blockchain (0,908), dan
Keamanan Transaksi (0,881). Nilai-nilai ini menunjukkan tingkat keandalan yang tinggi, karena
semua koefisien melebihi ambang batas yang dapat diterima yaitu 0,70, sehingga mengindikasikan

bahwa instrumen pengukuran memiliki konsistensi internal yang baik.

C. Analisis Korelasi

Analisis korelasi dilakukan untuk mengevaluasi hubungan antara IoT, blockchain, dan
keamanan transaksi. Hasil analisis menunjukkan adanya korelasi positif yang signifikan: IoT dan
Keamanan Transaksi (r = 0,68, p <0,01), Blockchain dan Keamanan Transaksi (r = 0,75, p <0,01), serta
IoT dan Blockchain (r = 0,62, p < 0,01). Nilai-nilai ini mengindikasikan hubungan yang kuat antara
variabel-variabel tersebut, dengan semua hasil memenuhi tingkat signifikansi yang tinggi.

Hasil ini menegaskan bahwa baik IoT maupun blockchain berkontribusi secara signifikan
terhadap peningkatan keamanan transaksi elektronik. Namun, blockchain menunjukkan hubungan
yang sedikit lebih kuat dengan keamanan transaksi dibandingkan IoT, yang menggarisbawahi

peran krusialnya dalam mengamankan ekosistem e-commerce.

D. Analisis Regresi
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Analisis regresi berganda dilakukan untuk menilai pengaruh teknologi IoT dan blockchain
terhadap keamanan transaksi. Model regresi menunjukkan signifikansi yang kuat (F(2,75) = 48,63, p
< 0,001) dengan nilai R? sebesar 0,61. Hal ini menunjukkan bahwa 61% varians dalam keamanan
transaksi dapat dijelaskan oleh penerapan teknologi IoT dan blockchain, menegaskan kontribusi
substansial kedua variabel ini dalam meningkatkan aspek keamanan transaksi elektronik.

Koefisien regresi menunjukkan bahwa dampak IoT (f = 0,38, p < 0,01) dan dampak
blockchain ( = 0,52, p < 0,001) keduanya signifikan terhadap keamanan transaksi. Blockchain
menunjukkan pengaruh yang lebih besar dibandingkan IoT, menyoroti perannya yang lebih
dominan dalam menyediakan mekanisme perlindungan yang canggih dan andal dalam ekosistem
transaksi elektronik. Temuan ini mendukung pentingnya integrasi kedua teknologi untuk

memperkuat keamanan transaksi secara keseluruhan.

Pembahasan

Temuan ini sejalan dengan penelitian sebelumnya yang menyoroti potensi IoT dan
blockchain dalam mengamankan transaksi elektronik. Korelasi positif yang kuat antara IoT dan
keamanan transaksi menggarisbawahi kemampuan teknologi untuk memonitor aktivitas secara
real-time dan mendeteksi anomali. Otentikasi biometrik dan pelacakan geolokasi yang diaktifkan
oleh IoT, seperti yang disebutkan dalam (Khan & Manzoor, 2021; Sutar et al., 2024), tampaknya
efektif dalam konteks e-commerce di Indonesia.

Koefisien regresi Blockchain yang lebih tinggi mencerminkan peran pentingnya dalam
memastikan integritas data dan mencegah penipuan. Hasil penelitian ini mendukung (M. Wang et
al., 2020), yang menekankan kemampuan blockchain untuk menyediakan buku besar yang anti
rusak dan memfasilitasi saluran pembayaran yang aman. Selain itu, korelasi IoT-blockchain yang
kuat menyoroti sifat saling melengkapi mereka, dengan blockchain yang mengatasi kerentanan IoT,
seperti pelanggaran data dan akses yang tidak sah.

Terlepas dari keuntungan-keuntungan ini, tantangan tetap ada. Responden
mengidentifikasi hambatan utama, termasuk tingginya biaya implementasi, keahlian teknis yang
terbatas, dan masalah interoperabilitas antara perangkat IoT dan sistem blockchain. Temuan ini
selaras dengan (Miglani & Kumar, 2021; Mukherjee et al., 2021), yang mencatat tantangan serupa
dalam mengintegrasikan teknologi IoT dan blockchain.

Hasil penelitian ini juga menekankan pentingnya mengatasi kendala regulasi dan
infrastruktur yang spesifik untuk Indonesia. Meskipun teknologi-teknologi ini menawarkan janji
yang signifikan, pengadopsiannya membutuhkan kerangka hukum yang mendukung dan investasi

dalam infrastruktur yang kuat.

KESIMPULAN

Studi ini menyoroti peran penting teknologi IoT dan blockchain dalam
meningkatkan keamanan transaksi elektronik dalam industri e-commerce Indonesia.
Kedua teknologi ini berdampak positif pada keamanan transaksi, dengan blockchain
menunjukkan pengaruh yang sedikit lebih kuat. IoT meningkatkan pemantauan waktu
nyata dan deteksi anomali, sementara blockchain memastikan integritas data, transparansi,

dan pencegahan penipuan melalui mekanisme anti-rusaknya.
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Integrasi IoT dan blockchain menawarkan solusi sinergis untuk mengatasi
kerentanan keamanan. Akan tetapi, tantangan seperti biaya implementasi yang tinggi,
keahlian teknis yang terbatas, dan masalah interoperabilitas harus diatasi untuk
mewujudkan potensinya secara penuh. Para pembuat kebijakan dan pemangku
kepentingan industri harus memprioritaskan pengembangan kerangka kerja regulasi,
berinvestasi dalam infrastruktur teknis, dan mendorong inisiatif pengembangan kapasitas
untuk memungkinkan adopsi teknologi ini secara luas.

Dengan memanfaatkan IoT dan blockchain, Indonesia dapat meningkatkan
kepercayaan konsumen terhadap e-commerce, mengurangi penipuan, dan membangun
fondasi yang aman untuk transaksi digital, yang pada akhirnya berkontribusi pada

pertumbuhan dan keberlanjutan ekonomi digital.
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